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Sakerhetsutmaningar
och lésningar fo6r
dagens féretag

Sekretess och regelefterlevnad

Titt som tatt hor vi pa nyheterna om e-handlare, forsakringsbolag, banker eller teknikféretag som har blivit hackade. Enligt
en uppskattning lackte mer an en miljard personuppgifter ut bara under 2014, och utvecklingen fortsatter att ga at fel hall.

Samtidigt okar trycket pa regelefterlevnaden. Nationella dataskyddslagar ar inget nytt, men EU:s nya dataskyddsférordning

GDPR som trader i kraft i maj 2018 skarper kraven pa foretagens hantering av personuppgifter ytterligare. Foretag som inte
styr upp sin datahantering och systemen kring den riskerar béter i miljonklassen.
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Situationen

Trycket utifran 6kar — skydda och fa ordning pa dina data!

Oavsett bransch har du sakert tillgang till information som kriminella gérna skulle vilja lagga vantarna pa. | de interna
systemen finns till exempel medarbetarnas personuppgifter och Iéneinformation. Troligen finns dven kontaktinformation till
kunder lagrade som kan anvandas i samband med olika typer av bedréagerier. Och om du arbetar mot stora foretag kan dina
system bli bakvagen in till dem i samband med en cyberattack.

Hackare ar emellertid inte ditt enda problem. Alla féretag som hanterar EU-medborgares personuppgifter har fram till maj
2018 pa sig att fa ordning pa sin datahantering infor inférandet av den nya dataskyddsférordningen GDPR. Undvik dryga
boter, nedsvartning av foretagets goda rykte och driftstopp genom att sakerstalla att din informationshantering lever upp till
de nya kraven pa godtagbar sakerhetsniva.

Hur haller man ordning pa sina data och uppfyller efterlevnadskraven utan att riskera att uppgifterna faller i fel hander? Hur
skyddar man kundernas uppgifter och behaller deras fortroende? Hur uppfyller man de krav som stélls av GDPR utan att stora
den dagliga driften?

RICOH

imagine. change.

Ricohs sakerhetshandbok



N SN
—— }‘\R N

Hot

=

R

Framtidssakrade foretag maste satta datasakerheten framst — dels for att klara regelefterlevnaden, dels fér att kunna skydda
kanslig information fran forlust, stold eller attacker.

Brott mot GDPR kan leda till béter i miljonklassen

Organisationer som bryter mot foreskrifterna i GDPR riskerar att fa bota upp till 20 miljoner EUR eller 4 % av den arliga
omsdttningen’.

Vad kostar ett nedsvartat rykte?

Brott mot foreskrifter eller ett dataintrang kan medféra mer an rent ekonomiska forluster. Ett nedsvartat rykte eller ett
driftstopp kan ocksa skada verksamheten.

Ostrukturerade data — ett hot mot bade sakerhet och affarskontinutitet

85 % av all féretagsinformation bestdr av ”ostrukturerade data” som finns pa medarbetarnas privata enheter eller i form av
utskrivna dokument i skrivbordslador?. Da blir det svart att fa en 6verblick dver det interna informationsflédet, ndgot som
okar risken for dataférluster, stélder och cyberattacker. Dessutom blir det svarare att beskriva och generera rapporter om
dataprocesserna for regelefterlevnaden.

Storleken har ingen betydelse

Det &r inte bara stora foretag som utsatts for dataintrang. 60 % av alla sma och medelstora féretag rapporterar att de under
det gangna aret utsatts for minst ett dataintrang®. Sma féretag slipper inte heller undan regelefterlevnaden — GDPR galler for
alla foretag som lagrar eller hanterar information om EU-medborgare, oavsett var foretaget har sitt sate.

1. EU GDPR Portal, “Frequently Asked Questions about the incoming GDPR”, www.eugdpr.org/gdpr-fags.html. 2. “A Guide to Improving Document Efficiency”,
Ricoh Whitepaper, oktober 2013. 3. Quocirca Enterprise MPS Study, 2017. Datauppsattning: 240 organisationer med 500+ anstallda i Storbritannien, Frankrike,
Tyskland och USA i en méngd olika branscher.
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Fa ordning pa dokumenten

En verksamhet som ar beroende av pappersdokument &r inte bara sarbar ur sakerhetssynpunkt. Regelefterlevnaden blir mer
komplicerad och en forlust av viktiga kunduppgifter kan skada hela din verksamhet. Skapa ordning bland uppgifterna sa de
ar skyddade och alltid ar latta att hitta nar du behoéver dem. Las mer om hur du digitaliserar, organiserar och skyddar
dina dokument med Ricohs tjanster for Print Security Optimisation.

Storsatsa pa datasakerhet

Nar du har skapat dig en bild av vilka typer av personuppgifter som lagras, hur, var och varfér de lagras ar det dags att ta nasta
stora steg mot att uppfylla kraven som stélls av GDPR — att skaffa ett fullgott dataskydd. Ricohs multifunktionsprodukter
ar certifierade enligt de strangaste av branschkrav och har inbyggda sdkerhetsfunktioner som skyddar dina data
medan de flédar runt i foretaget.

Radera data som du inte langre behéver

En av de viktigaste delarna av GDPR handlar om att féretagen endast far lagra information sa lange man har behov av den.

Nar det blir dags att gora sig av med information som du inte langre behéver eller ens far anvéanda, maste du sakerstalla att

informationen raderas pa ett sakert och effektivt satt. Detta galler dven information som kan finnas kvar pa enheter som ska
skrotas. Med Ricohs certifierade och granskningsbara tjanst Data Cleansing kan du radera alla data fran enheten

nar den nar slutet pa sin livscykel eller nar leasingperioden upphér.

Se GDPR-kraven som en moéjlighet

For manga foretagare kan GDPR upplevas som bade skrammande och krangligt, men du kan ocksa se GDPR som en
mojlighet att ta itu med de befintliga datahanteringsprocesserna och tappa till eventuella sdkerhetshal. Genom att vidta
atgarder for att revidera, dokumentera och justera hanteringen av personuppgifter uppfyller du inte bara kraven i GDPR,
utan forbattrar dven informationssékerheten och motstandskraften mot cyberattacker. Fraga oss vad vi kan gora for att
underlatta din informationssakring och regelefterlevnad.

Besok oss pa www.ricoh.se eller kontakta din lokala Ricoh-representant om
du vill veta mer om hur vi stéttar dig pa vagen fram till basta praxis inom
datasakerhet och regelefterlevnad.

Ricoh Sverige AB @ 08-734 33 00
Réntgenvagen 2
171 29 Solna .
www.ricoh.se
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