Wyzwania w zakresie
bezpieczenstwa danych -
problemy i rozwigzania S

Prywatnos¢ danych i zgodnos¢ z przepisami "

s

Serwisy informacyjne regularnie donosza o atakach hakerskich na firmy z réznych sektoréw m.in. ubezpieczeniowego, bankowego czy nowych
technologii. Szacuje sig, ze tylko w 2014 r. doszto do naruszen ponad miliard akt osobowych, a liczba ta zwigksza sie z roku na rok.

Rosnie réwniez Swiadomo$¢ i presja zwigzana z przestrzeganiem obowigzujgcych przepiséw. Chociaz regulacje w zakresie ochrony danych
osobowych nie zostaty wprowadzone wczoraj, to rozporzadzenie GDPR, ktére wejdzie w zycie w maju 2018 r. sprawi, ze firmy kazdej wielkoSci
beda odpowiedzialne za przestrzeganie bezpieczenstwa danych osobowych na zupetnie nowym poziomie. Firmy, ktore nie dostosujg zabezpieczen
swoich systemow i beda musiaty liczy¢ sie z potencjalnymi, surowymi karami.
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Twoje dane muszg by¢ przetwarzane we wtasciwy sposéb a informacje by¢ odpowiednio
zabezpieczone.

Bez wzgledu na charakter Twojej firmy, gromadzisz informacje, ktére majg duza, potencjalng warto$¢ dla przestepcow. Przechowujesz duzg ilosé
danych osobowych i finansowych dotyczacych Twoich pracownikéw. Posiadasz dane kontaktowe klientow, ktére moga by¢ wykorzystywane do
popetniania oszustw lub wytudzen. Jesli pracujesz z duzymi klientami korporacyjnymi, mozesz rowniez nieSwiadomie utatwic przestepcom obejécie
systemow zabezpieczajacych ich dane.

Hakerzy nie sa jednak jedynym problemem. Kazda firma, ktéra przetwarza dane osobowe obywateli UE ma czas do maja 2018 r. na to, aby je
dostosowac do wymogdw rozporzadzenia GDPR. Procesy zwigzane z zarzadzaniem i przetwarzaniem informacji musza by¢ zgodne z nowymi
wysokimi standardami. Pozwoli to unikng¢ potencjalnych wysokich kar finansowych, a takze zabezpieczy firme przed utratg reputaciji oraz szkodami
wynikajacymi z braku ciggto$ci dziatania.

Jak wigc zarzadza¢ dokumentacjg w bezpieczny i uporzadkowany sposéb — spetniajac wszystkie wymogi dotyczace jej dostepnosci, jednoczesnie
zabezpieczajac ja przed kradziezg? Jak zapewni¢ bezpieczenstwo danym swoich klientéw i utrzymacé ich zaufanie? W jaki sposdb mozesz
skutecznie pracowac, aby speti¢ wymagania GDPR, jednocze$nie prowadzac dobrze prosperujaca dziatalno$¢?
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Zapewnienie bezpieczenstwa danych jest kluczowe dla rozwoju wspotczesnych firm. Zaréwno w celu spetnienia rygorystycznych standardéw
zgodnosci, jak i ochrony poufnych informacii przed utrata, kradziezg lub atakiem.

Brak zgodnosci z GDPR moze by¢ kosztowny

Organizacje moga zosta¢ ukarane grzywna w wysokosci do 20 min € lub 4% rocznych, globalnych obrotow za naruszenie przepisow GDPR'

Utrata reputacji firmy

Koszty niezgodnosci z przepisami lub ich naruszenia wigza sie nie tylko ze stratami finansowymi. W gre wchodzi takze utrata reputacji firmy i
ryzyko zaktocenia ciggtosci dziatania

Zgodnos¢ z przepisami i bezpieczenstwo informacji wymagajg uporzgdkowania danych
Szacuje sig, ze 85% informacji biznesowych jest ,nieuporzadkowanych”. Oznacza to, ze mogq znajdowac si¢ na urzadzeniach osobistych
pracownikéw lub w ich szufladach. Utrudnia to zrozumienie sposobu w jaki informacje przeptywajg w obrebie firmy? Takie nieuporzadkowane
podejscie do przechowywania informacji nie tylko zwieksza potencjalne ryzyko utraty danych, kradziezy lub ataku - utrudnia takze rejestrowanie
procesow i raportowanie zgodnosci z przepisami.

Wielkos¢ firmy nie ma znaczenia

Nie tylko duze przedsiebiorstwa sg podatne na naruszenia w obrebie bezpieczenstwa danych. Az 60% matych i $rednich firm (SMB) przyznato, ze
doszlo u nich do naruszenia bezpieczenstwa danych w zesztym roku®. Istotne jest, Ze firmy z tego sektora takze musza przestrzegaé przepisow
GDPR, gdyz odnosza sie one do wszystkich firm, ktére przechowujg lub przetwarzajg dane obywateli UE, niezaleznie od lokalizacji siedziby firmy.

1. Portal UE EU GDPR, ,Frequently Asked Questions about the incoming GDPR” na stronie www.eugdpr.org/gdpr-fags.html. 2. ,A Guide to Improving Document Efficiency”, Biata ksigga
Ricoh, pazdziernik 2013 r. 3. Badanie Quocirca Enterprise MPS, 2017 r. Zbiér danych: 240 organizacji zatrudniajacych ponad 500 pracownikow z Wielkiej Brytanii, Francji, Niemiec i USA w
réznych branzach.
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Przygotuj firme do wymagan GDPR

Prowadzenie dokumentacji papierowej moze narazi¢ firme na ryzyko i nie jest to zwigzane wytgcznie z bezpieczenstwem. Moze to powodowaé
problemy ze zgodno$cig z przepisami, a utrata waznych danych klientow moze by¢ tak samo destrukcyjna, jak ich kradziez. Kompleksowa wiedza
na temat przechowywanych informacji utatwia ich zabezpieczenie oraz umozliwia bezproblemowy dostep. Dowiedz sie, w jaki sposéb
firma Ricoh pomaga w digitalizacji, zarzadzaniu i ochronie dokumentow.

Wiecej funkcji zabezpieczajgcych dane
Po zidentyfikowaniu wszystkich proceséw zwigzanych z przechowywaniem oraz przetwarzaniem danych osobowych w twojej firmie, kluczowym

krokiem w kierunku zapewnienia zgodno$ci z GDPR jest zwigkszenie ich bezpieczenstwa. Urzadzenia wielofunkcyjne Ricoh otrzymaty
najwazniejsze certyfikaty bezpieczenstwa. Wyposazono je w szereg funkcji podnoszacych poziom ochrony dokumentéw.

Pozbadz sie danych, ktorych nie potrzebujesz

Jednym z kluczowych wymagan GDPR jest zapewnienie, ze twoja firma przechowuje informacje tylko tak dtugo, jak sg one potrzebne. W
momencie, gdy dane sg zbedne lub nie mozesz mie¢ juz do nich dostepu, musisz by¢ pewien, ze te zostang skutecznie i bezpiecznie usuniete.
Dotyczy to réwniez informacji pozostawionych na urzadzeniach wielofunkcyjnych po zakofczeniu ich eksploatacji. Certyfikowana i
przejrzysta ustuga Data Cleansing firmy Ricoh w bezpieczny sposéb usuwa dane z urzgdzenia po zakonczeniu
jego eksploatacji lub umowy.

Zgodnos¢ z przepisami GDPR to szansa dla firmy

Wchodzace w zycie przepisy GDPR moga deprymowaé i wydawac sie surowe. Stanowig jednak doskonatg okazje dla twojego biznesu do
zweryfikowania obecnych proceséw zarzadzania informacjami. Wykorzystaj ten czas, aby precyzyjnie zidentyfikowac i wyeliminowac luki w
obecnych zabezpieczeniach. Podejmujac te dziatania nie tylko zapewnisz swojej firmie zgodno$¢ z przepisami GDPR, ale takze poprawisz
bezpieczenstwo informacji, chronigc je przed atakami cybernetycznymi. Zapytaj nas, w jaki sposéb mozemy pomoéc Ci w
poprawie bezpieczenstwa informac;ji i uzyskaniu zgodnosci z przepisami.

Odwiedz naszg strone ricoh.pl lub skontaktuj sie z lokalnym przedstawicielem firmy Ricoh,
aby dowiedziec sie, w jaki sposdéb mozemy Ci pomoc w spetnieniu wymagan przepisow
dotyczacych bezpieczehstwa danych.
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Wszystkie nazwy firm, marek, produktéw i ustug stanowig wtasnos$¢ i sq zarejestrowanymi znakami towarowymi ich wiascicieli.
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