La sécurité des
entreprises modernes :
enjeux et solutions

Les questions relatives a la protection des
données et a la conformité

Nos actualités sont a présent régulierement ponctuées d’histoires a propos de distributeurs, compagnies d’assurances,
banques et sociétés technologiques qui se font pirater. On estime que rien qu’en 2014, plus d’un milliard de dossiers
personnels ont été compromis, et ce chiffre ne cesse de progresser dans le mauvais sens.

Simultanément, les pressions sur la conformité sont plus importantes que jamais. Bien que la conformité en matiére de
protection des données personnelles n'est nullement nouvelle, le Réglement Général sur la Protection des Données (RGPD)
qui entrera en vigueur au mois de mai 2018, tiendra les sociétés de toute taille responsables du respect de nouveaux niveaux
de sécurité pour les données personnelles, sous peine de lourdes amendes pour celles qui ne sécurisent pas leurs données et
processus de maniere adéquate.
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La situation

Vous étes contraint de mettre de I'ordre dans vos fichiers de données et de sécuriser
vos informations

Quelle que soit la nature de votre entreprise, vous possédez des données sur lesquelles les criminels adoreraient mettre la
main. Vous conservez une quantité considérable de données personnelles et financiéres concernant vos collaborateurs. Vous
disposez d'informations de contact clients qui pourraient étre utilisées pour des arnaques ou des fraudes. Si vous travaillez
avec de grandes entreprises, vous pouvez également représenter une bréche involontaire dans leur sécurité.

Cependant, les hackers ne sont pas votre seule préoccupation. Comme n’importe quelle autre société qui gere les données
personnelles de citoyens de I'UE, vous étes confronté a I'échéance de mai 2018 pour que vos processus de données soient a
la hauteur d'un audit dans le cadre du RGPD. Pour éviter des pénalités financieres qui peuvent s'avérer lourdes, sans parler
du préjudice pour la réputation et la continuité de I'entreprise, vos processus de gestion informatique doivent étre conformes
aux nouvelles normes strictes de « sécurité adéquate » imposées par le RGPD.

Dés lors, comment garder vos dossiers en ordre, en sécurité, et faciles d'accés ? Comment garantir la sécurité de vos clients et
conserver leur confiance ? Comment pouvez-vous efficacement travailler en respectant les exigences de conformité du RGPD,
tout en préservant I'activité de votre entreprise.
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Pour qu’une entreprise moderne prospére, la protection des données doit étre capitale, tant pour remplir les normes de
conformité rigoureuses que pour protéger les informations sensibles contre la perte, le vol ou les attaques.

La non-conformité avec le RGPD peut mener a des colts faramineux

Les organisations peuvent recevoir des amendes allant jusqu’a 20 millions d’euros ou 4 % du chiffre d’affaires global annuel
en cas de violation du RGPD."

Le préjudice pour la réputation est réel

Le colt d'une non-conformité ou d'une violation des données peut aller bien au-dela de la perte financiere et engendrer un
préjudice pour la réputation et un risque pour la continuité de |'entreprise.

Les données non-structurées sont un frein pour la sécurité et la conformité

85 % des informations d’entreprise sont « non-structurées », qu’elles soient stockées sur des périphériques personnels
des employés ou sur papier dans des tiroirs, ce qui vous empéche de comprendre comment les informations naviguent
dans votre entreprise?. Ces informations non-structurées augmentent non seulement le risque potentiel de perte, de vol ou
d'attague des données, mais compliquent également I'enregistrement et les rapports sur les processus de données aux fins
de conformité.

La taille importe peu

II'n"y a pas que les grandes entreprises qui sont sujettes aux violations des données. En réalité, 60 % des PME ont rapporté
avoir subi une violation de leurs données au cours de I'année derniere?. Et les PME ne sont pas a I'abri des problemes de
conformité ; le RGPD s'applique a toutes les entreprises qui stockent ou traitent les données de citoyens de I'UE, ot que ces
entreprises soient situées.

1. Portail de I'UE sur le RGPD, « Frequently Asked Questions about the incoming GDPR » sur www.eugdpr.org/gdpr-fags.html. 2. « A Guide to Improving
Document Efficiency », Livre blanc de Ricoh, octobre 2013. 3. Etude réalisée par Quocirca, 2017. Ensemble de données : 240 organisations de +500 employés au
Royaume-Uni, en France, en Allemagne et aux Etats-Unis dans divers secteurs.
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Mettez de I'ordre dans vos dossiers (numériques)

La conservation de dossiers papier peut mettre votre entreprise en danger, et ce n’est pas seulement un probléeme de sécurité.
Cela peut compliquer des questions de conformité, et la perte d'importants dossiers clients peut étre tout aussi perturbante
que leur vol. En sachant exactement ol sont vos dossiers, ils sont plus faciles a sécuriser et a accéder lorsque vous en avez
besoin. Découvrez comment numériser, organiser et protéger efficacement vos documents avec les services
d'optimisation de la sécurité d'impression de Ricoh.

Doublez la mise sur la sécurité des données

Une fois que vous avez identifié le qui, le quoi, le comment et le pourquoi des données personnelles que votre entreprise
stocke et traite, le renforcement de la sécurité de ces données est une étape majeure vers le respect du RGPD. Avec les
niveaux de certification les plus hauts du secteur, les appareils multifonctions de Ricoh sont dotés de fonctions de
sécurité intégrées pour protéger vos données pendant qu’elles naviguent dans votre entreprise.

Débarrassez-vous des données inutiles

Un des principaux éléments de conformité avec le RGPD consiste a garantir que votre entreprise conserve uniguement les
informations pour la durée nécessaire. Lorsqu'il est temps de se débarrasser des données dont vous n’avez pas besoin ou
auxquelles vous ne devez plus pouvoir accéder, vous devez garantir que ces informations soient supprimées de maniére
efficace et sécurisée, y compris les données résiduelles sur les périphériques en fin de vie. Le service certifié et vérifiable
de nettoyage de données de Ricoh supprime en toute sécurité les données de votre périphérique en fin de vie ou
fin de contrat.

Considérez la conformité avec le RGPD comme une opportunité

Aussi intimidant ou peu pratique qu’il puisse sembler, le RGPD représente une formidable opportunité pour votre entreprise
de faire le bilan des processus de gestion de données existants et d'identifier et de combler les bréches en matiére de
sécurité. En prenant des mesures pour analyser, enregistrer et revoir la facon dont votre entreprise traite les données
personnelles, vous ne travaillerez pas seulement a I'obtention de la conformité avec le RGPD, mais également a une sécurité
informatique grandement améliorée et a une défense plus solide contre les cyberattaques. Contactez-nous pour savoir
comment nous pouvons faciliter votre sécurité informatique et votre conformité réglementaire.

Rendez-vous sur www.ricoh.be ou contactez votre représentant Ricoh local pour
découvrir comment nous pouvons vous aider dans votre transition vers les meilleures
pratiques en matiere de sécurité des données et de conformité réglementaire.

Ricoh Belgique SA @ +32 (0) 558 22 11
Medialaan 28A

1800 Vilvoorde .
www.ricoh.be
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