
Cyberangreb er den største trussel mod moderne virksomheders overlevelse og succes. 
Alvorlige datalækager er blevet en ubehagelig del af virkeligheden, og risikoen for et 
beskadiget omdømme har aldrig været større. 

Vi hører jævnligt i medierne historier om, hvordan e-handlere, forsikringsselskaber, banker og tech-virksomheder er blevet 
hacket. Det anslås, at mere end en mia. personlige dokumenter blev lækket alene i 2014, og det ser ud til, at dette tal vil 
stige yderligere.

Samtidigt er krav om sikring større end nogensinde før. Nationale lovgivninger om databeskyttelse er ikke noget nyt, men 
EU’s nye persondataforordning, GDPR, der træder i kraft i maj 2018, skærper kravene. Virksomheder, der ikke har styr på 
deres datahåndteringssystemer, risikerer bøder i millionklassen.

Sikkerhedsudfordringer 
og hvordan de kan løses
Problemet med datasikkerhed og 
overholdelse
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Du er under pres for at få styr på dine data og sikre dine informationer.

Uanset hvilken virksomhed, du har, så har du data, som kriminelle vil elske at få fat i. Du har en stor mængde personlige 
oplysninger om dine medarbejdere. Du har følsomme kundeoplysninger, som kan bruges til at lave svindel eller bedrageri. 
Og hvis du arbejder med store kunder, kan du også udgøre en ufrivillig genvej til deres sikkerhedssystemer.

Imidlertid er hackere ikke den eneste bekymring. Som alle andre EU-virksomheder, der håndterer personlige data, står 
du over for en deadline i maj 2018. For når GDPR træder i kraft, skal du kunne leve op til de strenge nye standarder for 
“passende sikkerhed”, der bliver pålagt, og kunne dokumentere det. Det er derfor afgørende at have styr på virksomhedens 
dataprocesser – både for at undgå store bødestraffe og en svækkelse af forretningen.

Så hvordan kan du kontrollere dine data og beskytte dem – og samtidig sørge for, at de er let tilgængelige ift. opfyldelse af 
bestemmelserne, men uden for tyvenes rækkevidde? Hvordan sikrer du dine kunder og opretholder deres tillid? Og hvordan 
kan du effektivt arbejde hen mod opfyldelse af de nye krav uden at forstyrre den daglige drift?

Situationen
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Truslerne

Virksomheder, som skal klare sig i fremtiden, er nødt til at sætte sikkerheden først allerede nu – dels for at kunne leve op til 
sikkerhedskravene, dels for at beskytte deres værdifulde informationer mod tab, tyveri eller angreb.

Manglende overholdelse af persondataforordningen kan blive kostbart
Den maksimale bødestraf er €20 mio. eller 4 % af en organisations årlige, globale omsætning.1

Skade på omdømmet er en reel risiko
Sikkerhedsbrud eller overtrædelse af regler kan få større konsekvenser end de rent økonomiske. Driftsforstyrrelser og et 
beskadiget omdømme kan underminere selve forretningen.

Ustruktureret dataopbevaring kan medføre ansvar ift. sikkerhed og overholdelse
85 % af virksomhedernes informationer er ”ustrukturerede”; de ligger måske på medarbejdernes personlige enheder eller 
som papirkopier i skuffer, hvilket gør det vanskeligt at registrere, hvordan de bevæger sig rundt i virksomheden2. Disse 
ustrukturerede informationer øger ikke alene den potentielle risiko for datatab, tyveri eller angreb, de gør det også svært at 
overholde sikkerhedskravene om registrering og dokumentation. 

Din forretningsstørrelse har ingen betydning
Det er ikke kun store virksomheder, der rammes af databrud. 60 % af alle SMB-virksomheder rapporterer, at de har været 
udsat for mindst ét databrud det seneste år3. Og de slipper heller ikke for at efterlevere reglerne, da GDPR gælder for alle 
virksomheder, der lagrer eller behandler data for EU-borgere – uanset størrelse eller geografiske placering.

1. FAQ om General Data Protection Regulation (EU’s persondataforordning) på:  www.eugdpr.org/gdpr-faqs.html. 2. ‘A Guide to Improving Document Efficiency’, 
Ricoh Whitepaper, oktober 2013. 3. Quocirca Enterprise MPS Study, 2017. Datasæt: 240 organisationer med 500+ medarbejdere fra Storbritannien, Frankrig, 
Tyskland og USA på tværs af forskellige industrier.



  

Få styr på dine (digitale) dokumenter
At opbevare data på papir kan være risikabelt for din forretning, og det handler ikke kun om sikkerhed. Det kan komplicere 
overholdelsen af databeskyttelsesregler, og hvis du mister vigtige kundedokumenter, kan det være lige så ødelæggende, 
som hvis de bliver stjålet. Hvis du ved helt nøjagtigt, hvor dine dokumenter befinder sig, er det lettere at sikre dem og få 
adgang til dem, når du har brug for dem. Digitalisér og beskyt dine dokumenter effektivt og sikkert med Ricohs Print 
Security Optimisation-tjenester.

Sæt endnu mere fokus på datasikkerhed
Når du har overblik over, hvordan virksomhedens informationer lagres og håndteres, er næste skridt vedr. overholdelse 
af GDPR at få skabt øget datasikkerhed. Ricohs multifunktionsprodukter er sikkerhedscertificeret i henhold til de 
højeste branchestandarder, med indbyggede funktioner til databeskyttelse i alle stadier af workflowet.

Slet alle data, du ikke længere skal bruge
Et af hovedelementerne ved overholdelse af persondataforordningen er at sikre, at informationer kun opbevares, så længe 
de er nødvendige. Når det er tid at skaffe dig af med data, du ikke længere behøver eller må have adgang til, skal du sikre, 
at de slettes effektivt og sikkert. Det gælder også data, der er efterladt på udtjente enheder. Ricohs certificerede og 
dokumenterbare Data Cleansing-tjeneste sørger for sikker fjernelse af data fra enheder ved kontraktophør.

Se persondataforordningen som en fordel 
At forholde sig til kravene i GDPR kan forekomme både uoverskueligt og besværligt, men det kan også ses som en gunstig 
lejlighed til at få styr på, hvordan personfølsomme data håndteres i virksomheden. Med sikre og fuldt dokumenterbare 
processer overholder du ikke kun persondataforordningen, du opnår også øget informationssikkerhed og et stærkere forsvar 
mod cyberangreb. Spørg os, hvordan vi kan hjælpe med at optimere sikkerheden og lette overholdelsen af de nye 
bestemmelser.

Løsningerne

Fakta og tal angivet i denne brochure relaterer til bestemte virksomhedscases. Individuelle forhold kan frembringe andre resultater. Alle firma-, 
mærke-, produkt- og tjenestenavne er registrerede varemærker tilhørende deres respektive ejere. Copyright© 2017 Ricoh Europe PLC. Alle 
rettigheder forbeholdes. Denne brochure, dens indhold og/eller layout må ikke ændres og/eller tilpasses, kopieres helt eller delvist og/eller 
indarbejdes i andre materialer uden forudgående skriftlig tilladelse fra Ricoh Europe PLC.
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For oplysninger om, hvordan Ricoh kan hjælpe dig på rejsen mod best practice 
for databeskyttelse og overholdelse af sikkerhedsbestemmelser, besøg ricoh.dk 
eller kontakt din lokale Ricoh-forhandler.
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