
Aktuální problémy 
zabezpečení byznysu a 
způsoby jejich řešení
Flexibilita a mobilita

Moderní byznys dnes vyžaduje velmi rychlý přístup k informacím a jejich sdílení v takovém 
rozsahu jako nikdy dřív. Zaměstnanci očekávají maximálně flexibilní a efektivní způsoby 
vzájemné spolupráce. Pracoviště dnes nejsou omezena jen zdmi tradiční kanceláře, právě 
naopak, dnes potřebujete, aby vaše informace byly stejně tak mobilní, jak mobilní jsou vaši 
zaměstnanci.

Dostupnost a mobilita informací v rámci firmy přináší velké příležitosti pro zvyšování produktivity a urychlení inovací, ale zroveň se tím zvyšuje 
potenciál ohrožení firemních dat.

Jakým způsobem vyvažujete očekávání zaměstnanců s potřebou uchovávat vaše údaje v bezpečí? Tento prospekt stručně popisuje vybudování 
flexibilního, ale přesto bezpečného digitálního pracoviště, nastiňuje bezpečnostní rizika, která je třeba zvážit a nabízí některá konkrétní řešení.
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Vaši zaměstnanci očekávají flexibilní pracoviště a větší mobilitu.

Dnešní zaměstnanci mohou díky technologiím očekávat, že budou moci pracovat z jakéhokoli místa.

I když nemáte zaměstnance pracující na dálku, šíření mobilních a cloudových technologií znamená, že práce již není omezena pouze na pracovní 
stůl. Pro profesionály mobilita znamená mnohem víc než jen e-mail v telefonu. Znamená to bezproblémový přístup k dokumentům, datům, kolegům 
a zákazníkům kdykoli a kdekoli je to potřeba. Tato svoboda se stala očekávaným minimem, takže pokud chcete přilákat a udržet si talenty, nesmíte 
zůstat pouze u toho.

Vytvoření skutečně flexibilního a mobilního pracoviště však může vystavit vaši firmu novým typům bezpečnostních hrozeb. Co se stane, když bude 
notebook nebo telefon ztracen nebo ukraden? Jak můžete spravovat zabezpečení vašich dat, když k nim mají zaměstnanci přístup z osobních 
zařízení? Jak se ubráníte proti zvědavým digitálním očím, když se zaměstnanci připojují k veřejné WiFi?

Situace
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Výzvy

Nedostatečný systém ukládání a sdílení dat se zaměstnanci pracujícími v kanceláři i mimo ni může mít velmi výrazný dopad na produktivitu 
i bezpečnost.

Pokud budou mít zaměstnanci pocit, že nemají k dispozici potřebné nástroje, použijí to, co znají. Soubory jsou posílány e-mailem na osobní účty 
a přístupné v domácích počítačích. Dokumenty jsou ukládány a sdíleny pomocí soukromých cloudových řešení. Neschválené používání různých 
cloudových služeb může rychle změnit dobře vytvořený informační systém v chaos.

Tato řešení mohou vést ke ztrátě kontroly nad vašimi daty a v důsledku toho i k jejich nebezpečnému úniku.

Dobře promyšlená řešení vám odhalí cenné informace
84 % zaměstnanců používá osobní e-mail k odesílání citlivých souborů1.

Rozšiřuje se přístup „Přines si své vlastní zařízení“
Více než polovina firem v Severní Americe a Evropě vyvíjí jako reakci na požadavky svých pracovníků programy „Přines si své vlastní zařízení“2.

K mnohým narušení dat dochází náhodně
V roce 2017 došlo ve Velké Británii k více než 28 milionům případů narušení dat. Z toho bylo 38 % považováno za náhodné ztráty3.

Veřejná WiFi je minovým polem
Odhaduje se, že pouze 5 % veřejných WiFi hotspotů je šifrováno, 95 % lidí je však alespoň jednou týdně používá pro pracovní účely4.

Nemusíte si být vědomi rozsahem rizika
Více než polovině manažerů IT chybí jakýkoli náhled na přenos souborů a dat v rámci jejich organizace5.

1. Ipswitch File Transfer, ‘Are Employees Putting Your Company’s Data at Risk? - výsledky průzkumu odhalující riskantní postupy sdílení souborů, report ve formátu e-knihy: www.ipswitchft.com. 
2. www.forrester.com/Bring-Your-Own-Device-(BYOD). 3. www.theregister.co.uk/2017/09/20/gemalto_breach_index/ 4. gfi.com/blog/survey-95-6-of-commuters-in-the-us-put-company-data-at-risk-
over-free-public-wi-fi/ 5. Report ve formátu e-knihy: Ipswitch File Transfer eBook www.ipswitchft.com
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Vytvoření bezpečné mobility začíná pochopením toho, jakým způsobem data vaší organizací procházejí, kde jsou uložena a jak jsou používána. 
Vzhledem k tomu, že se data vaší firmou pohybují prostřednictvím mnoha zařízení, musí být chráněna sofistikovanými bezpečnostními opatřeními.

Zadejte své informace do systému
Ani nejlepší systém pro synchronizaci a sdílení souborů toho moc nenadělá, pokud budou potřebné informace uloženy v papírové kartotéce. 
Řešení pro skenování do cloudového úložiště dokáže inteligentně odesílat dokumenty přímo k vámi vybrané službě a umožnit bezpečné ukládání.  
Skenujte do cloudového úložiště snadno a bezpečně pomocí softwarového řešení Ricoh Streamline NX.

Použivejte papírové kopie tehdy, když je potřebujete
I přes pohodlí a flexibilitu digitálních souborů stále existuje čas a místo pro papírové kopie. Zajistěte, aby se správné informace vždy dostaly do 
správných rukou, používejte bezpečná tisková řešení, např. funkci Streamline NX Print2Me. 

Mobilní tisk a tisk prováděný návštěvami
Naléhavé potřeby tisku návštěvníky a hosty se často provádějí odesláním příloh danému kontaktu na pracovišti. To může zvýšit riziko neúmyslného 
napadení viry a malwarem. Peer-to-peer komunikace mezi zařízením, mobilním telefonem a tiskem přicházejícím z cloudového úložiště toto riziko 
zmírňuje. Získejte další informace o mobilním tisku společnosti Ricoh MyPrint.

Spravujte svá data
Zavedení řešení správy dokumentů může zajistit, že každý zaměstnanec má odpovídající úroveň přístupu k informacím. Může také poskytnout 
informace o tom jak, kdy a kým byly dokumenty zobrazovány nebo upravovány.  
Zjistěte, jakým způsobem společnost Ricoh a řešení DocuWare spolupracují, abyste mohli bezpečně a efektivně 
spravovat dokumenty.

Řešení

Ricoh Europe PLC +44 20 7465 1000 
20 Triton Street,  
London, NW1 3BF ricoh-europe.com

Navštivte nás na adrese ricoh-europe.com nebo se obraťte na zástupce společnosti 
Ricoh a zjistěte více o tom, jak vám můžeme pomoci při budování pracoviště, které je 
stejně tak zabezpečené, jako flexibilní.

Zeptejte 
se 

odborníka


